. ILel cu iG] ITi BGP-/0
Arcelik BILGI GUVENLIGi POLITIKASI

1.  Bilgi Gavenligi Politikasi Amaci, Kapsami

Bilgi Gulvenligi Politikasinin amaci, Argelik bilgi sistemlerinin ve bilgi varliklarinin gizlilik, butunluk ve
erigilebilirliginin saglanmasi amaciyla gerekli gereksinimlerini tanimlamaktir.

Bilgi Glvenligi Politikasi, halka acik sirketler icin Sermaye Piyasasi Kurulu tarafindan yurirlige konan VII-
128.9 Bilgi Sistemleri Yonetimi Tebligi (Teblig) ve konuyla ilgili Kisisel Verilerin Korunmasi Kanunu diger
dizenlemeler dikkate alinarak hazirlanmistir.

Arcelik dzellikle asagida belirtilen konularin yerine getiriimesini benimsemistir:

o Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetilmesini,

¢ Bilgi Guvenligi Standartlarinin gerekliliklerini yerine getirmeyi,

o Bilgi Guvenligi ile ilgili tim yasal mevzuata uyum saglamayi,

e Bilgi Guvenligi Yonetim Sistemi’'nin yasatilmasi icin gerekli kaynaklari saglamayi, kontrolleri tesis
etmeyi, sdrekli iyilestirme firsatlarini degerlendirmeyi ve gbzetim igin gerekli calismalar
gergeklestirmeyi,

e Bilgi guvenligi farkindaligini artirmak igin, teknik ve davranissal yetkinlikleri gelistirecek sekilde
egitimler gerceklestirmeyi,

Argelik, Bilgi Guvenligi Yonetim Sistemi sireglerinin igletiimesi ve surekliliginin saglanmasi igin gereken
kontrollerin tesis edilmesini ve gézetimini bu politikaya bagl alt politikalar, prosedurler ve talimatlar vasitasiyla

saglar.

Bilgi Glvenligi Politikalari, ister tam zamanli, ister yari zamanl, daimi ya da sdzlesmeli olsun, tim bilgileri
veya ig sistemlerini kullanan tim personel igin, cografi konumdan veya is biriminden bagimsiz olarak gecerli
ve zorunludur. Bu siniflandirmalara girmeyen ve Argelik bilgilerine erisim geregi olan tglncu sahis hizmet
saglayicilari ve bunlarin bagli destek personeli gibi tim Kkisilerin, bu politikanin genel ilkelerine ve uymak

zorunda olduklari diger glvenlik sorumluluklarina ve yikimluliklerine bagh kalmasi sarttir.
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2. Sorumlular

Yoénetim Kurulu ve Ust Yénetim:

Yoénetim Kurulu etkili bir bilgi givenligi ydnetim yapisinin tesis edilmesi amaciyla, bilgi gtivenligi stratejisi ve
yol haritasinin belirlendigi Bilgi Guvenligi Politikasini onaylar ve uygulanmasini zorunlu tutar. Politika
kapsaminda hazirlanmasi gereken tim standart, prosedir ve talimatlarin onaylanmasi igin Yonetim Kurulu
tarafindan, Strateji & Dijital GMY, Finansman & Mali isler GMY, Hukuk ve Uyum Direktéri’nden olusan Ust
Yénetim yetkilendirilmistir. Ust Yénetim, Bilgi Gulvenligi Yonetim Sistemi’nin kurulmasi ve isletilmesi igin
gerekli kaynak ve yetki / sorumluluk tahsislerini gerceklestirir Ust Yénetim, Yénetim Kurulunu temsilen,
periyodik olarak bilgi glivenligi sisteminin gdézden gecirmelerinin yapildigi Bilgi Glvenligi Komitesine katilim

saglar. Ust ydnetim, “Bilgi Glivenligi ve Siber Glivenlik Yénetimi” sorumlusu Yénetim Kurulu tiyesine raporlar.
Tum Cahlisanlar:

Bilgi Guvenligi Yonetim Sistemi kategorisinde yayinlanmig tum politika ve prosedurlere uymakla,
gerceklesmis ya da olasi guvenlik ihlallerini ve zafiyetlerini bildirmek ve Bilgi Glvenlik Kurulu tarafindan talep

edilen tim faaliyetleri gerceklestirmekle yukimltdur.

Bilgi Guvenligi'nin ve bu politikanin amaci, bilgilerin ve tum destek is sistemlerinin, sireglerinin ve
uygulamalarinin gizliligini, batanliGgini ve kullanilabilirligini korumak, siUrdirmek ve ydnetmektir. Bunun
anlami; bilgilerin yetkili ellerde kalmasi; bilgilerin eksiksiz, dogru ve kullanilabilir durumda olmasinin
saglanmasi; ve bilgilerin, sistemlerin gerektiginde kullanima hazir olmasinin saglanmasidir. Bu nedenle tim
Argelik ve digkaynakli personeller ile stajyerleri, bayi kullanicilari ve yansanayi personeli konumlari veya
gorevleri ne olursa olsun iglerini, bilgilerin Argelik blinyesinde korunmasini gozetecek bi¢cimde yapmaktan

sorumludur.

Bu baglamda Varlik ve Sireg¢ Sahipleri;

e Kendilerine duyurulan Bilgi Guvenligi Politikasina ve prosedurlerine uymak.

o Kendi slrreg ve sistemlerinin yonetimleri icin olusturacaklari sureg, akis, talimat, kilavuz, form gibi
dokumanlarda Bilgi Guvenligi dokimanlarina uyumu saglamak.

e Bilgi Guvenligi politikalarina ve/veya prosedirlerine uyumun saglanmadidi veya bilgi glvenligi
ihlal olaylarinda BilgiGuvenligi@arcelik.com /informationsecurity@arcelik.com adresine
bildirmek

e Bilgi sistemlerinin calismasini olumsuz etkileyebilecek veya bilgi guvenligini tehlikeye atacak

faaliyetlerde bulunmamak.
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Bilgi Guvenligi dokumanlari ile ilgili guncellemel/iyilestirme taleplerini Bilgi Glvenligi Yoneticine
bildirmek.

Bilgi ve kurumsal kaynaklarina ig ihtiyaclari dlgiisinde erigim talebinde bulunmak.

Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yénetici ve kullanici bazinda
hangi ayricalikla erisilebilecegini tayin etmek.

Varlik envanterini gézlemlemek ve guncelligini saglamak,

Sahibi olduklari varliklarin Kisisel Verileri dahil olmak tGzere siniflandirmasini, gtincellenmesini ve

gbzden gecirilmesini saglamaktan sorumludur.

Arcelik personeli, Arcelik Personel Yonetmeligi Kurallarinda belirtilen gizli bilgilerin korunmasi ve Arcgelik

Global s Etigi ilkelerine de uymak zorundadir.

Arcelik; Kisisel Verilerin Korunmasi Yasasinda belirtilen énlemleri almayi ve Ko¢ Holding Kisisel Verilerin

Korunmasi Politikasina tam uyumlu ¢alismayi taahh(t eder.

Uciincii Partiler

Arcelik’e mal ve hizmet saglayan Uguncu kisilerin ve bunlarin ¢alisanlarinin uymasi gereken bilgi glivenligine

iliskin duzenlemeler ilgili s6zlesmeler ve guvenlik protokolleri ile belirlenir. Bunlar asgari asagdidaki hususlari

kapsar:

Arcelik

Sozlesmeler veya protokoller ile bildirilen bilgi guvenligi kurallari basta olmak Uzere tglncu

taraflarla iliskileri dizenleyen Argelik Politika ve Prosedurleri’ne uygun hareket etmek.
Arcelik’e ait bilgi ve varliklari Argelik onay! ve izni olmadan bagkalari ile paylasmamak.

Arcelik tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun sekilde

kullanmak

Uglincli partinin Argelik’le calismakta olan galisanlarinin kendi firmasindan ayriimasi/gérev
degistirmesi s6z konusu ise, bu durumu ayni guin igerisinde Argelik’e bildirmek ve yetkilerinin iptal

edilmesini saglamak.

Arcelik’in onay ve izni olmadan, Argelik’in cihazinlarindaki higbir veri ve yazilimi kopyalamamak,
ortamin ses kaydinini almamak, resmini, videosunu gekmemek, veri guvenligini veya imajini

tehlikeye atabilecek paylasimlarda/hareketlerde bulunmamak.

lokasyonlarinda yapilacak sistem erigimlerini Bilgi Teknolojileri ekiplerinin gOzetiminde

gerceklestirmek.
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3.  Politika Sahipligi ve Bilgi Guvenliginde Rehberlik Saglanmasi

Bu politikanin ve tim standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin islevsel sahipligi
BT Guvenlik Yoéneticiligi tarafindan yuratilecek ve bu yoneticilik, ayni zamanda politikanin tim Argelik

blnyesinde uygulanmasiyla ilgili olarak tavsiye kaynagi ve rehber olacaktir.

BT Gilvenlik Yoéneticiligi tim c¢alisanlarin, Bilgi Guvenligi konulariyla ilgili uygun bilinglenme dizeyinin
olusmasini saglayacak uygun egitimleri almalarini temin edecek ve genel olarak bilgi gtivenligi olaylarinin ele
alinmasinda rehberlik edecektir. Gerekli oldugunda bu politikanin ayrintili standartlar, prosedurler ve
sureglerle desteklenmesini ve bunlarin gerek dogdukc¢a kullanima hazir olmasini saglayacaktir. Ayrica bu
politika gereklerinin tim calisanlara (daimi veya dénemsel) ve tium yudklenici personeline aktariimasini

saglamaktan sorumlu olacaktir.

Ust Yénetim, Bilgi Guvenligi ile ilgili genel yénetim cergevesinin olusturulmasindan, surekliliginin
saglanmasindan, bu politikanin, gtincel olarak yagsamasini ve Arcelik ve istiraklerinin isle ilgili gerekliliklerini
veya bilgilerinin ve bilgi sistemlerinin karsi karsiya oldugu risk ortamindaki ya da tehditlerdeki degisimleri

yansitmaya devam etmesini temin edecek sekilde devamli gézden geciriimesinden sorumlu olacaktir.

Bilgi Guvenligi politikalari Argelik bilgi varliklarinin kargi karsiya oldugu guncel riskleri yansitmasi amaciyla
yapilan varlik ve risk guncellemelerine paralel olarak yilda en az bir defa gézden gegirilirler. Yeni riskleri ve
risklerde meydana gelen degisiklikleri kontrol altinda tutmak igin Bilgi GUvenligi Politikalari gerekli eklemeler
yapilarak guncellenir. Ayrica herhangi bir Argelik galisani Bilgi Glvenligi Politikalarin gelismesi ve Argelik’nun
ihtiyag duydugu kontrolleri daha iyi yansitmasi amaciyla politikalarin degistiriimesi konusunda BT Gulvenlik
Yoneticiligine talepte bulunabilir. Yapilan talepler BT Gulvenlik Yoneticiligi tarafindan ele alinir ve

degerlendirilir.
Bilgi Guivenligi Politikasi ilkeleri, Argelik Insan Kaynaklarinin Personel Yénetmeligi Kurallarina paralel

uygulanmahdir. Cahsanlar ayrica Bilgi Guvenligi Politikasinin farkinda olmaktan ve bu ilkelere uymaktan

sorumludur.

-4/6- _DP

BU DOKUMANI KAPAK SAYFASINDAN AYIRMAYINIZ. bo NOT DETACH THIS PAGE FROM THE COVER PAGE F. Kod:200361



. ILel cu iG] ITi BGP-/0
Arcelik BILGI GUVENLIGi POLITIKASI

4. Denetleme ve Politikalara Uyulmasi ve Uyulmama Durumlarinin
Cozumlenmesi

Her birim yoneticisi Bilgi Guvenligi Politikasina uyumun saglanmasi icin gerekli tedbirleri almak ve sistemi

g6zetlemekten birinci derecede sorumludur.

BT Guivenlik Yoneticiligi basta Bilgi Glvenligi Politikasi olmak Uzere yayinlanmis olan tim politika ve
prosedurler ile ilgili standartlara uyumun periyodik olarak denetiminden ve ilgililere raporlanmasindan

sorumludur.

Bilgi Guvenligi Politikasi ihlalleri, Argelik’in risklere karsi ihtiyac duyulan kontrollerin uygulanmamasi
neticesinde zarar gérmesine, ayrica yeni Turk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve maddi
zararlarin tazmini sorumluluguna sebep olabilecektir. Dolayisiyla s6z konusu ihlal ayni zamanda Arcgelik
Personel Yonetmeligi ihlali olup disiplin cezasi sonucunu dogurabilir. Gerek gézetim, gerek denetim, gerekse
ihbar sonucu tespit edilen Bilgi Glvenligi Politikasi ihlalleri sirket ici disiplin cezalarinin uygulanmasi,

istihdama son verilmesi hatta Adli ve Cezai yasal islemler baslatiimasi sonuglanabilecektir.

Bu politikanin uygulanmasi konusunda hep birlikte ¢alisiimasi, bilgilerimizin ve itibarimizin sirekli olarak

korunmasina ve igsimizin bagarisinin devamliliginin saglanmasina yardimci olacaktir.
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5. Hedefler

Arcelik Bilgi Guvenligi, Arcelik’in itibarinin, glvenilirliginin, bilgi varliklarinin korunmasi, temel ve destekleyici

is faaliyetlerinin mimkin olan en az kesinti ile devam etmesi amaciyla,

¢ Bilgi sistemlerinin surekliligini tam olarak saglamayi,

e Cahganlarin biling, farkindalik ve guvenlik gereksinimlerine uyum duzeylerini en Ust seviyeye
¢clkarmayi,

e Uclincl taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis edilmesini saglamayi,

¢ Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina ¢evirmeyi,

e Bilginin yasalara tam uyumlu dretilmesini, erigsim saglanmasini ve saklanmasini,

¢ En gincel ve etkin teknik glvenlik kontrolleri uygulamayi hedefler.

Tdm galsanlar bu hedeflere katki saglamaktan sorumludur.
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